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1. Introducao

Fundado em 1918, o 15° OFICIO DE NOTAS DA CAPITAL DO ESTADO DO RIO DE
JANEIRO (“CARTORIO 15"),s0b a delegacao da Tabelia Titular Fernanda de Freitas Leitdo
desde 1998, tem como missdo a prestacdo de Servicos Notariais com a maxima
exceléncia, abrangendo entre suas atividades a elaboracdo de diversos documentos,
tais como escrituras, procuracdes, atas notariais, testamentos, além da abertura e
reconhecimento de firmas e autenticacido de documentos. 0 CARTORIO 15 compreende
ser de suma importancia proteger as estratégias, metodologias, processos internos,
ferramentas tecnoldgicas e conhecimentos especificos, bem como os dados pessoais
de todos os clientes, colaboradores, parceiros, fornecedores e demais partes
interessadas.

Assim, considera que a informacao acumulada ao longo de mais de um século de
funcionamento seja um ativo estratégico de inestimavel valor, e sua correta gestéao,
assegurando que esteja sempre disponivel para as pessoas certas e no momento
adequado, é fundamental para a reputacdo do CARTORIO 15, para o seu crescimento e
para a manutencao de sua boa percepcao pelo mercado.

Desta forma, o CARTORIO 15 estabelece esta Politica de Seguranca da Informacao e
Privacidade ("Politica”) para direcionar seu Sistema de Gestdo de Seguranca da
Informacdo (SGSI), alinhado as melhores praticas de mercado e as normas
internacionalmente aceitas, com o objetivo de determinar e manter niveis adequados de
seguranca capazes de assegurar a confidencialidade, integridade e disponibilidade de
suas informacdes e daquelas tratadas sob sua responsabilidade.

2. Termos e Definicoes

Consulte o documento Termos e Definicoes de Seguranca da Informacao e
Privacidade.

3. Objetivos

3.1 Esta Politica estabelece as diretrizes e responsabilidades para o planejamento,
implementacao, operacao, monitoramento e melhoria continua do SGSI do CARTORIO 15,
e define objetivos estratégicos de seguranca da informacao e privacidade alinhados aos
objetivos de negdcio, propdsito, cultura e estratégia de mercado.
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3.2

0 CARTORIO 15 deve, através do SGSI, implementar controles aptos a assegurar
a confidencialidade, integridade e disponibilidade de informacdes e ativos associados
pertencentes ou tratados sob sua responsabilidade.

3.3. Estes controles devem ser planejados e implementados com base em um
processo de gestdo de riscos em seguranca da informacéao e privacidade, através do qual
decisbes informadas sobre eliminar, transferir, mitigar ou aceitar riscos identificados,
analisados e avaliados devem ser tomadas.

3.4. O SGSI do CARTORIO 15 deve ser mantido, monitorado e melhorado
continuamente, no contexto de seu propdsito, estratégia de mercado, obrigacdes legais,
regulatdrias e contratuais.

3.5. O SGSI do CARTORIO 15 deve contar com recursos humanos e financeiros
adequados para sua implementacao, operacao, monitoramento e melhoria continua.

3.6. 0 SGSldeve estar integrado por padrao (by default) e no desenho (by design) de
todos os processos, sistemas, ferramentas tecnoldgicas, documentos e relagées do
CARTORIO 15. Seguranca da informacao e privacidade deve ser responsabilidade
coletiva de todos os colaboradores, e questdes pertinentes devem ser tratadas como
prioridade.

., Aplicacao

4.1. Esta politica deve ser aplicada a todo o corpo funcional do CARTORIO 15 - Tabelia,
Oficiais, funcionarios e demais colaboradores que tenham vinculos empregaticios
diretos ou indiretos, isso inclui pessoas que trabalhem em periodo integral, meio periodo
ou em regime temporario, seja em atuacao presencial ou remota. Todos sao referidos
nesta Politica simplesmente como “colaboradores”.

4.2. A Politica se aplica ao tratamento de informacdes pertencentes ou sob a
responsabilidade do Cartério, abrangendo comunicagcdes verbais, uso de qualquer
plataforma tecnolégica ou midia fisica.

4.3. Diretrizes de seguranca da informacao e privacidade estabelecidas por esta
Politica devem ser aplicadas a instalacdes fisicas, sistemas, softwares, ferramentas
tecnoldgicas e recursos de tecnologia da informacéo e comunicacgéo (TIC) contratados
ou pertencentes ao CARTORIO 15.

5. Responsabilidades

5.1. O CARTORIO 15 deve assegurar que conte com pessoas com competéncia
comprovada para planejar, implementar, gerenciar, medir e melhorar continuamente
seu SGSI e todos os controles definidos para aplicacao.
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5.2. Todos os colaboradores o CARTORIO 15 devem:

considerar seguranca da informacdo e privacidade como sua
responsabilidade em conjunto com todos no Cartoério;

conhecer integralmente e compreender o conteudo, regras de diretrizes
desta Politica e outros documentos de seguranca da informacao e
privacidade relevantes para sua funcao, atividades de trabalho e ativos aos
quais possuem acesso;

conhecer e cumprir legislacbes que regulamentam aspectos como
privacidade e protecdo de dados pessoais e propriedade intelectual, e
qualquer outra questao aplicavel as suas atividades profissionais;

cumprir com os treinamentos de seguranca da informacao e privacidade
promovidos pelo Cartaério;

conhecer e aplicar em sua rotina de trabalho as regras para criacao, coleta,
inventario, classificacdo, rotulagem, manuseio, compartilhamento e
descarte de informacdes e outros ativos associados, conforme diretrizes
desta Politica e outros documentos aplicaveis;

adotar senhas fortes em suas contas de acesso para e-mails, sistemas e
estacodes de trabalho;

nunca compartilhar suas senhas em nenhuma hipotese;

habilitar autenticacdo multifatorial (MFA) sempre que este recurso estiver
disponivel;

ter ciéncia de que todas as contas de e-mail, sistemas, diretérios em nuvem
etc. pertencentes ao CARTORIO 15 estdo sujeitas a monitoramento
continuo e auditoria sem aviso prévio; portanto, é desaconselhada a
utilizacado destes recursos para o armazenamento, compartilhamento ou
comunicacao de suas informacoées pessoais;

ser cauteloso quanto a “phishing” e outras praticas similares, por isso nao
abrir e-mails, SMS ou outro tipo de mensagem de procedéncia duvidosa
e/ou com assuntos duvidosos;

tratar informacdes pertencentes ao CARTORIO 15 exclusivamente através
de recursos de TIC fornecidos, homologados ou autorizados, em
conformidade com esta Politica e demais normas internas estabelecidas;
tratar dados pessoais de clientes em conformidade com a Lei Geral de
Protecdo de Dados Pessoais (LGPD), sempre em consonancia com as
Politicas e Protocolos instituidos internamente através do programa de
Compliance, sem prejuizo de outras legislacées e regulamentos aplicaveis,
e consultar o DPO sempre que houver duvidas sobre um determinado
tratamento;

nao utilizar sistemas, softwares ou solucdes “as a service” sem que tenham
sido previamente homologados;

armazenar arquivos, documentos, coédigos fonte etc. pertencentes ao
CARTORIO 15 em diretérios e locais pré-determinados, conforme regras
estabelecidas para governanca de informacdes do Cartorio;
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zelar pelo uso apropriado de recursos de TIC fornecidos pelo CARTORIO 15
em conformidade com normas internas e procedimentos estabelecidos;
quando autorizado a utilizar recursos préprios de TIC, pratica conhecida
como “bring your own device” (BYOD), fazé-lo exclusivamente dentro das
regras e diretrizes previstas pelas normas internas e procedimentos
estabelecidos;

adotar praticas de mesa limpa e tela limpa, guardar documentos e midias
contendo informacgdes confidenciais em gaveteiros e armarios com chave,
evitando que informacdes confidenciais sejam expostas no ambiente de
trabalho;

adotar medidas cabiveis para proteger as informacées do CARTORIO 15 -
em formato digital ou fisico - contra acesso, modificacao, destruicao ou
divulgacao nao autorizados, mesmo quando fora do Cartério, por exemplo,
em home office ou viagem;

reportar de imediato, através dos canais previamente aprovados e
comunicados pelo CARTORIO 15, qualquer suspeita de incidentes
relacionados a seguranca da informacao e privacidade;

considerar que as diretrizes estabelecidas nesta Politica e demais
documentos adotados pelo CARTORIO 15 ndo se esgotam em razdo da
continua evolugao tecnolégica e constante surgimento de novas ameacas.
Desta forma, os exemplos de medidas, procedimentos e protocolos de
seguranca da informacao utilizados nao representam um rol taxativo,
cabendo a cada colaborador adotar, além daquelas aqui previstas, outras
medidas que considerar necessarias para proteger as informacdes do
CARTORIO 15, mediante comunicacéo proativa sobre tais medidas.

5.3. ATabelia, sem prejuizo dos deveres de todos os colaboradores, deve:

a.

liderar o tratamento da tematica sobre seguranca da informacdo e
privacidade, assegurando que os objetivos e diretrizes estejam alinhados
ao propdésito, cultura, objetivos de negdcios e estratégias de mercado do
CARTORIO 15;

liderar a comunicagao sobre a importancia de seguranca da informacao e
privacidade para o CARTORIO 15.

5.4. Colaboradores com funcio de lideranca do CARTORIO 15, sem prejuizo dos
deveres de todos os colaboradores, devem:

a.

b.

promover a comunicacao sobre a importancia de seguranca da informacao
e privacidade para o CARTORIO 15;

tomar ciéncia e informar a Diretoria sobre questdes, sobretudo legais e
regulatérias, relativas a seguranca da informacao e privacidade que
impactem processos e atividades de sua area de especialidade ou
responsabilidade;
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assegurar que nenhum colaborador sob sua lideranca exerca suas funcoes
e atividades sem o conhecimento desta Politica e outros documentos de
seguranca da informacao e privacidade aplicaveis;

formalizar a solicitacdo de acessos para seus liderados, observando que
estes tenham sempre apenas o0 acesso necessario, pelo tempo necessario
para o exercicio de sua funcao;

salvo nos casos de dispensa nao planejada e com efeito imediato,
formalizar, ao Setor de Recursos Humanos, com antecedéncia nao inferior
a 48 horas sobre o desligamento de colaboradores, para que acessos aos
recursos de TIC por eles utilizados sejam revogados e as contas
blogueadas;

responder, quando for de seu conhecimento, as duvidas apresentadas por
seus liderados, e encaminha-las a Diretoria sempre que nao puder
responder;

respeitar as bases legais e principios estabelecidos pela LGPD, politicas e
protocolos internos para o tratamento de dados pessoais de todos os
colaboradores do CARTORIO 15;

notificar o Chief Compliance Officer de imediato sobre qualquer
comportamento suspeito relacionado a seguranca da informacao e
privacidade por parte de seus liderados;

no caso de infracdo cometida por um liderado, notificar, imediatamente, o
Chief Compliance Officer ou por meio da Ouvidoria. O processo de
averiguacao de irregularidade é realizado pelo Comite de Compliance por
meio de uma investigacao interna, sendo que somente ele é quem possui
atribuicdo para a aplicacao de punicéo disciplinar.

nao contratar ou utilizar, nem permitir que sejam contratados ou utilizados
em seu departamento, sistemas, softwares ou aplicagcdes que nao tenham
sido previamente aprovados - pratica conhecida como “shadow IT".

5.5. O Responsavel pelo Tl do CARTORIO 15, sem prejuizo dos deveres de todos os
colaboradores e da lideranca, deve:

assegurar que o CARTORIO 15 cumpra com os objetivos de seguranca da
informacao e privacidade estabelecidos pelo SGSI e informar a Tabelia ou
ao Substituto Legal caso, por qualquer motivo, acredite que algum objetivo
nao esta sendo ou sera cumprido;

assegurar que o CARTORIO 15, através de colaboradores ou empresas
prestadoras de servicos especializados, conte com todas as competéncias
para implementar e manter recursos tecnoldégicos dentro dos critérios
previstos para mitigacao de riscos, conforme plano de tratamento de riscos
aprovado, no cumprimento de seus objetivos de governar, identificar,
proteger, detectar, responder e recuperar em seguranca da informacéao e
privacidade;

coordenar a elaboragao, revisdo quanto a seguranca da informacéo e
privacidade e aprovacdo de procedimentos operacionais de TIC e
desenvolvimento seguro;
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coordenar os esforcos para que o CARTORIO 15 possua medidas de
seguranca cibernética aptas a proteger informacdes e outros ativos
associados, inclusive dados pessoais, sobretudo quando classificados
como confidenciais, restritos; de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicao, perda, alteragcao, comunicacao indevida
ou qualquer outro tratamento inadequado ou ilicito;

coordenar a implementacao, revisao e testes de backups para todos os
sistemas e servicos de TIC e ativos de informacao do CARTORIO 15;
coordenar os esforcos de resposta a incidentes e continuidade de negdcios
em TIC do CARTORIO 15, com objetivo de assegurar a formacédo e
treinamento de um time de resposta, a correta comunicacao, detecéo e
resposta a incidentes e o cumprimento do objetivo do ponto de
recuperacao (RPO) e o objetivo de tempo de recuperacéo (RTO);

elaborar e manter um plano eficiente e eficaz de gestdo de mudancas para
os ativos de informacdo do CARTORIO 15 com objetivo de evitar que
mudancas de tecnologia possam impactar o negdcio e prevenir falhas
advindas de softwares desatualizados ou equipamentos obsoletos;
supervisionar que sejam utilizados apenas softwares licenciados e
suportados por seus fabricantes;

atender colaboradores, clientes e outras partes interessadas relacionadas
ao CARTORIO 15 quanto as solicitacdes e questionamentos sobre
seguranca da informacao e privacidade.

5.6. O DPO do CARTORIO 15, sem prejuizo dos deveres de todos os colaboradores e
da lideranca, deve:

a.

manter conhecimento relevante e atualizado sobre: (i) a LGPD; (ii) outras
legislacbes e regulamentos sobre privacidade e protecdo de dados
aplicadveis ao CARTORIO 15; (iii) melhores praticas para protecdo a
privacidade; (iv) aspectos nas operacées do CARTORIO 15 que possam
impactar direitos e liberdades dos titulares de dados;

elaborar e atualizar, ou assegurar que seja elaborada e atualizada a
documentacao relevante para privacidade e protecéao de dados, sobretudo
aquela obrigatéria para o cumprimento da LGPD e outros regulamentos
aplicaveis ao CARTORIO 15;

revisar, quando aplicavel, os documentos do SGSI quanto a privacidade e
protecao de dados;

agir com autonomia quanto a protecao dos interesses dos titulares de
dados tratados pelo CARTORIO 15, e comunicar & Tabeliad caso perceba
cerceada tal autonomia;

mensurar a eficacia e a efetividade das medidas para protecdo a
privacidade implementadas pelo CARTORIO 15;

monitorar as regras internas de privacidade e protecdo de dados,
obrigacodes previstas na LGPD e outros regulamentos aplicaveis quanto a
sua observancia por colaboradores e fornecedores do CARTORIO 15;
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g. atuar como ponto de contato com a Autoridade Nacional de Protecéao de
Dados (ANPD), comprometendo-se em assegurar que o CARTORIO 15
responda as requisicbes ou medidas necessarias, também buscando
orientacdes proativamente quando considerar apropriado;

h. atuar como ponto de contato entre o CARTORIO 15 e os titulares de dados,
garantindo que requisicdes destes sejam atendidas dentro do prazo legal
estabelecido e da melhor forma possivel;

i.  comunicar, dentro das determinacdes da LGPD, a ANPD e aos titulares de
dados nos casos de um incidente ou violacdo que comprometa dados
pessoais;

j-  atuar como disseminador da cultura de privacidade e protecao de dados no
CARTORIO 15, prestando aconselhamento sobre melhores praticas e
avaliando a consequéncia de decisdes e operacdes cotidianas quanto ao
tratamento de dados pessoais;

k. prover aconselhamento aos membros da liderangca sobre questdes
relacionadas a privacidade e protecao de dados;

l. informar a Diretoria sobre a necessidade de buscar aconselhamento
externo sempre que considerar necessario, tendo em vista o propdsito do
Cartério, objetivos de negdcio e objetivos do SGSI do CARTORIO 15.

6. Obrigacoes, requisitos e expectativas

6.1. O CARTORIO 15 deve identificar e manter conformidade com obrigacées e
requisitos de seguranca da informacao e privacidade, conforme previstos por
legislacbes e regulamentos aplicaveis, sem prejuizo das obrigacdes contratuais
firmadas.

6.2. Convém que o CARTORIO 15 identifique requisitos e expectativas quanto a
seguranca da informacao e privacidade de partes interessadas internas e externas, e
como eles serdo enderecados pelo SGSI.

7. Privacidade e protecao de dados pessoais

71. O CARTORIO 15 compreende privacidade e protecdo de dados como uma
extensdo de seus esforcos de seguranca da informacdo, e por isso promove sua
integracao ao SGSI.

7.2. Todo tratamento de dados pessoais deve respeitar as bases legais previstas na
LGPD e no Provimento CNJ n° 134/2022, sem prejuizo do cumprimento das regras
dispostas nesta Politica e na Politica de Privacidade instituida nesta serventia
extrajudicial.
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O tratamento de dados pessoais pelo CARTORIO 15 deve ser mapeado, para que
possam ser identificados riscos para os titulares de dados e adotadas medidas
apropriadas para mitigar estes riscos.

8. Gestao deriscos

8.1. 0 SGSI do CARTORIO 15 deve ser governado por um processo de gestao de riscos
conforme estabelecido pelo Plano para Gestao de Riscos de Seguranca da
Informacao e Privacidade, através do qual riscos sao identificados, analisados quanto
a sua probabilidade e consequéncia, avaliados quanto aos critérios estabelecidos e
determinado um plano de tratamento, que deve ser executado conforme apropriado.

8.2. AvaliacGes de riscos de seguranca da informacao e privacidade devem ser
repetidas a cada 12 meses, ou sempre que houver uma mudancga significativa no
ambiente de negdcios, ou quando for deliberada como relevante pela Diretoria.

8.3. 0 plano de tratamento de riscos do CARTORIO 15 deve prever a implementacao
de controles de seguranca da informacao e privacidade aplicaveis ao Cartério, levando
em conta recomendacdes da ISO/IEC 27002:2022 e de outros frameworks e melhores
praticas reconhecidos de mercado.

8.4. 0O CARTORIO 15 deve assegurar a implementacio e manutencao de ferramentas
tecnoldgicas aptas a mitigar os riscos avaliados a um nivel aceitavel.

9. Ciclo de vida da informacao

9.1. Compreende-se que toda informacido tratada pelo CARTORIO 15,
independentemente dos meios utilizados, é criada ou coletada, armazenada em formato
digital ou fisico, ao longo de seu ciclo de vida é acessada, utilizada, e pode ser modificada
e compartilhada. Quando ndo é mais necessaria, esta informacao deve ser arquivada
e/ou descartada. Todas as etapas previstas no Ciclo de Vida da Informagcdo devem
ocorrer conforme regras dispostas nesta Politica.
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9.2. Conforme a ISO/IEC 27005:2022, informacgdes, assim como os processos de
negdcio ligados diretamente a elas devem ser considerados ativos primarios para o
CARTORIO 15, enquanto ativos como colaboradores, fornecedores, infraestrutura,
dispositivos, sistemas e servicos de TIC devem ser considerados ativos de suporte,
referenciados nesta politica também como ativos associados.

9.3. O proprietéario da informacao é o responsavel direto por aquela informacéao. Por
exemplo: o gestor de um determinado departamento é o proprietario das informacoées
daquele departamento.

9.4. Convém que a classificacao ocorra o quanto antes possivel no ciclo de vida da
informacao, de forma que seja possivel a aplicacao de controles apropriados para sua
protecao e de seus ativos associados.

10. Informacao documentada

10.1. 0 CARTORIO 15 deve determinar, elaborar, revisar, aprovar e controlar politicas,
normas internas, planos, procedimentos, inventarios, modelos, imagens, fluxogramas,
termos, regras, instrucoes, relatérios e outros documentos, que em conjunto com esta
Politica, sejam considerados necessarios para atender aos objetivos do SGSI e seu
suporte ao cumprimento dos objetivos de negdcio.

10.2. Toda informacdo documentada deve respeitar regras para elaboragao,
formatacao e controle estabelecidas pelo CARTORIO 15 e sempre que possivel deve-se
utilizar um modelo previamente aprovado.

10.3. Todas as informacées tratadas pelo CARTORIO 15 devem ser inventariadas
conforme seus ativos associados, usuarios ou departamentos autorizados para acesso,
regras para classificacao, armazenamento, compartilhamento, arquivamento e descarte
e controles de seguranca no documento Inventario de Informacodes e Processos de
Negdcio.
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10.4. Todos os dados pessoais tratados pelo CARTORIO 15 em suas atividades de
negdcio, assim como o processo para coleta, responsaveis pelo tratamento das
informacoes, regras para armazenamento, compartilhamento, arquivamento e descarte,
e bases legais mapeadas para cada atividade devem constar no documento Inventario
de Dados Pessoais.

10.5. Todos os sistemas, servigos de TIC e softwares autorizados pelo CARTORIO 15
devem constar no Inventario de Sistemas, Servicos de TIC e Softwares.

10.6. Todos os inventarios devem ser mantidos atualizados e relevantes para as

atividades de negécio do CARTORIO 15.

1. Acessoainformacao

11.1. O CARTORIO 15 deve adotar medidas adequadas para proteger e controlar o
acesso as suas informacodes, de seus clientes e outras partes interessadas, sobretudo
quando classificadas como informacdes confidenciais.

11.2. 0 acesso as informacdes pertencentes ao CARTORIO 15, ou tratadas sob sua
responsabilidade, deve ocorrer exclusivamente através de identidades controladas ou
homologadas pela serventia extrajudicial.

11.3. As atividades de criacdo, gestdo, protecdo, monitoramento, revogacao,
desativacdo e exclusdao de identidades e acessos a informacdes, infraestrutura,
sistemas e servicos de TIC mantidos pelo CARTORIO 15 devem ocorrer conforme
autorizado pelo proprietario da informacéo, respeitando principios e regras desta
Politica.

11.4. Convém que acessos atribuidos sejam baseados nos seguintes principios de
seguranca:

a. necessidade de conhecer (need-to-know): uma entidade sé tem acesso as
informacdes que requer para executar suas tarefas;

b. menor privilégio ou necessidade de uso (least privilege): todo acesso para
uso de um recurso deve ser atribuido com o menor privilégio possivel para
execucao da tarefa pretendida;

c. acesso sob demanda (just-in-time): acessos devem ser liberado apenas
pelo tempo necessario para execucao das tarefas pretendidas.

11.56. Convém que acessos privilegiados sejam devidamente justificados, autorizados
pelo proprietario da informacao, atribuidos, sempre que possivel, seguindo os principios
de seguranca anteriormente mencionados e documentados no Inventario de
Sistemas, Servicos de TIC e Softwares, incluindo a descricdo dos privilégios
concedidos.
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11.6. Convém que sejam mantidas um minimo de duas e um maximo de quatro contas
de usuario com privilégios administrativos maximos (geralmente referenciados como
“system admin”, “global admin”, “superusuario” ou “root user”) para todos os sistemas e
servicos de TIC em uso pelo CARTORIO 15.

11.7. Recursos de complexidade de senhas e autenticacéo muItifatoriaI (MFA) devem
ser habilitados para todas as identidades e acessos do CARTORIO 15 sempre que
estiverem disponiveis.

11.8. Convém que sistemas e servicos de TIC que ndo suportem MFA nao sejam
contratados ou sejam substituidos por solugcdes que suportem este recurso.

11.9. Registros (“logs”) de acessos bem-sucedidos e tentativas malsucedidas devem
ser mantidos por um periodo minimo de 30 dias, conforme recursos disponiveis de cada
sistema.

12. Classificacao e rotulagem das informacoes

121. O esquema de classificacdo de confidencialidade de informacdes foi
determinado levando em conta o valor estratégico da informacéo para o CARTORIO 15,
requisitos legais, regulatdrios, contratuais e de partes interessadas ligadas ao Cartoério e
dano potencial financeiro, operacional e reputacional caso a informacao seja divulgada.

12.2. Os roétulos para classificacdo de ativos de informacado pertencentes ao
CARTORIO 15 s&o:

Rétulo ‘ Definicao / Exemplo

Publica Informacao cuja revelacdo causa danos aos negocios da
Cartério, desde que observada sua integridade. Dados de
dominio publico e que podem ser divulgados livremente.
Exemplo: informacgdes disponiveis no site.

Interna / UsoInterno |Informacdo que pode ser divulgada para todos os
colaboradores e prestadores de servigcos. Entende-se que
divulgar estas informacdes publicamente pode causar dano
de menor potencial aos interesses e objetivos de negdcio do
Cartério. Exemplo: politicas e procedimentos internos.

Confidencial Informacao de carater sigiloso, que deve ser conhecida
apenas por determinados individuos ou departamentos
dentro do Cartério, que necessitem do acesso a esta
informacao para o exercicio de suas atividades (“need-to-
know"). Entende-se que a divulgacdo indevida destas
informacdes causara impacto significativo de curto ou
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médio prazo aos objetivos de negdcio, interesses ou
operacoes do Cartdrio. Exemplos: informacoes estratégicas
departamentais.

Secreta Informacao de carater altamente sigiloso, que deve ter seu
acesso controlado, podendo ser acessada apenas por
individuos especificamente relacionados. Sempre deve ser
avaliado criticamente quem pode ter acesso, através de
quais meios ela sera acessada e quais controles existem
para proteger sua confidencialidade e integridade. Entende-
se que a divulgacao indevida de informacdes classificadas
como secretas tem um sério impacto aos objetivos e
interesses de longo prazo do Cartério, podendo colocar a
existéncia do negdcio em risco. Exemplo: informacodes
sobre o planejamento estratégico de longo prazo.

12.3. Convém que a classificacao de informacbes ocorra através da aplicacdo dos
rétulos relacionados:

a. aos cabecalhos ou rodapés de todos os documentos pertencentes ao
CARTORIO 15,

b. conforme modelo aprovado para elaboracao do documento;

c. através de rétulos de confidencialidade configurados para o Microsoft 365;

d. através de marcas d'agua aplicada a informacdes classificadas como
secretas.

12.4. Aclassificacao dainformacao deve ser realizada pelo proprietario da informacao.
Esta atividade pode ser delegada, mas o proprietario da informacao continua sendo o
responsavel pela classificagcao e rotulagem.

12.5. Todo documento que contenha dados pessoais sensiveis deve ser classificado
por padrdao como confidencial.

12.6. Informacdes classificadas como confidenciais e secretas podem ser
referenciadas coletivamente como informacées confidenciais. Quando um controle ou
caracteristica for aplicavel apenas a informacdes secretas ou requerer este nivel de
confidencialidade, esta deve ser referenciada especificamente.

12.7. Apenas membros da Diretoria do CARTORIO 15 podem alterar o rétulo de
informacoes classificadas como secretas.

13. Armazenamento, utilizacao e modificacao de informacoes
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13.1. Informacdes confidenciais devem ser armazenadas exclusivamente em
infraestrutura, diretérios, sistemas, servicos de TIC, dispositivos e midias previamente
homologados pelo CARTORIO 15.

13.2. Convém que toda informagép mantida em qualquer meio digital de
armazenamento controlado pela CARTORIO 15 receba criptografia em repouso e em
transito.

13.3. Toda informacado pertencente ou tratada sob a reponsabilidade ou de
propriedade do CARTORIO 15 deve estar sujeita a uma rotina de backup compativel com
sua relevancia para o Cartério, conforme determinado pelo Plano de Resposta a
Incidentes e Continuidade de Negécios alinhado ao Inventario de Informacoées e
Processos de Negodcio.

13.4. Convém que sempre que houver modificacdo em uma informacado ou ativo

associado, seja avaliado se a classificacao atribuida permanece adequada.

14. Compartilhamento de informacoes

14.1. 0O compartilhamento, sobretudo externo, de informacdes deve ser gerenciado e
controlado conforme rétulos de classificagao aplicados.

14.2. Informacgoes classificadas como publicas podem ser compartilhadas livremente.

14.3. Informacoes classificagzlas como internas podem ser compartilhadas com
qualquer colaborador do CARTORIO 15.

14.4. 0O compartilhamento interno de informacdes confidenciais deve ser realizado
baseado na funcdo do colaborador conforme sua necessidade de acesso (“need-to-
know") a esta informacéo.

14.5. O compartilhamento interno ou externo de qualquer informagéo classificada
como secreta deve ser explicitamente autorizado pela Diretoria do CARTORIO 15.

14.6. Convém que seja evitado o compartilhamento de informacées confidenciais
como anexo de e-mails, e seja priorizado o compartilhamento via um link seguro para
acesso ao documento ou a sua pasta.

14.7. Convém gue nenhuma informacao confidencial seja compartilhada com partes
externas, como prestadores de servigcos e parceiros comerciais, sem a assinatura de um
Termo de Confidencialidade.

15. Arquivamento de informacoes
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151 Convém que o arquivamento de informacdes esteja sujeito a anéliselprévia
guanto a sua necessidade e conformidade com os objetivos de negécio do CARTORIO 15
e requisitos legais, regulatérios e/ou contratuais aos quais a organizacao esteja sujeita.

15.2 O arquivo morto deve ser mantido através de um diretério previamente
homologado, com acesso controlado, prazo para retencdo e recuperacédo conforme
documentado no Inventario de Informacoes e Processos de Negocio.

15.3 Convém que o arquivamento fisico de informacdes impressas seja evitado e,
caso necessario, ocorra em local seguro, trancado, com acesso controlado, monitorado
por cameras de seguranca e respeitando o mesmo prazo para retencao de informacdes
em formato digital.

16. Descarte de informacoes e outros ativos associados

16.1. Toda informacao que nao for mais necessaria para as atividades operacionais,
para os objetivos do negdcio ou cumprimento de obrigacdes legais, regulatérias ou
contratuais do CARTORIO 15 deve ser descartada e destruida de forma irrecuperavel por
seu proprietario, ou custodiante autorizado, através dos métodos descritos a seguir
conforme aplicavel:

Descricao

Aplicabilidade

Excluir Excluir documentos ou pastas que | Qualquer documento ou pasta

documentos Nao sejam mais necessarios. em qualquer formato.

ou pastas do

diretorio

Excluir Excluir informacgoées do sistema. Informacdées dos sistemas

informacoes mantidos pelo Cartorio,

do sistema listados nos inventarios
correspondentes.

Excluir e-mails | Excluir e-mail/mensagem. E-mails e mensagens do

ou mensagens
do Microsoft

Microsoft 365 acessadas por
contas corporativas.

Informacao.

Teams

Triturar de Triturar documentos utilizando os | Documentos impressos

papel trituradores de papel classificados como internos,
disponibilizados pelo Cartério confidenciais ou restritos.

Sobregravar / | Expurgar dados utilizando software | HDs, SSDs, pen drives, CDs e

Expurgar especifico homologado pelo DVDs que serao

midia Departamento de Tecnologia da reaproveitados.
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Remover disco | Remover e destruir disco (HD ou Computadores em geral, tanto
SSD) de computador que sera desktops quanto laptops.
reaproveitado.

Aplicar Uso de um hash para criptografia HDs, SSDs, pen drivers, CDs e

criptografia de | tipo “one-way” (por exemplo: DVDs que serao descartados.

caminho SHA256) homologado previamente

unico. pelo Departamento de Tecnologia

da Informacao para criptografar
uma informacao de forma

irrecuperavel.
Acionar Remocéao de ativo por empresa Computadores, smartphones,
remocao por especializada em descarte seguro | servidores etc.
empresa homologada.

especializada

Destruir ativo | Destruicao fisica do ativo de forma | Qualquer ativo que nao seja
fisicamente irrecuperavel, como através do uso | reaproveitado.

de incineradores, acido ou
pulverizadores previamente
homologados.

16.2. O descarte efetivo das informacbes, documentos e mensagens apenas sera
considerado apds o prazo de retencao, conforme regras de backup previstas.

16.3. A necessidade de exclusao imediata de informacdes e documentos do backup
esta sujeita a analise de viabilidade técnica, e deve ser comunicada ao Responsavel pelo
TI.

16.4. Convém que todos os documentos contendo informacdes confidenciais sejam
triturados antes do descarte.

16.5. Dispositivos como computadores, Iaptops’, smartphones, tablets, midias
removiveis etc. contendo informagcées do CARTORIO 15 devem passar por um
procedimento conforme homologado antes de sua efetiva reutilizagdo ou doacéo.

16.6. Dispositivos como computadores, Ia’ptops, smartphones, tablets, midias
removiveis etc. contendo informacées do CARTORIO 15 devem ser descartados de forma
segura conforme regras desta Politica.

16.7. 0O descarte e destruicao fisico de qualquer ativo de TIC deve ocorrer respeitando

as melhores praticas de sustentabilidade e responsabilidade ambiental.

17. Relacoes com colaboradores
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17.1. O CARTORIO 15 deve gerenciar riscos na selecdo, contratacdo, relacées,
mudanca ou encerramento de contrato com colaboradores conforme regras desta
Politica.

17.2. 0 CARTORIO 15 de respeitar as bases legais e principios estabelecidas pela LGPD
e outras legislacdes e regulamentos aplicaveis para protecao da privacidade aplicaveis
para o tratamento de dados pessoais de todos os colaboradores.

17.3. Convém que o processo de selecao para novos colaboradores inclua as
seguintes etapas:

a. verificacdo da identidade do colaborador através de documento original
apresentado;

b. verificacdo das informagoées do curriculum vitae e do LinkedIn, incluindo a
verificacao das qualificagcdes profissionais e académicas alegadas;

c. verificacdo das redes sociais publicamente disponiveis;

d. verificacdo do histérico funcional mantido no TIRJ, quando aplicavel;

e. solicitacao de referéncias profissionais de empresas onde o colaborador
tenha trabalhado ou prestado servigos anteriormente.

17.4. Todo colaborador contratado pelo CARTORIO 15 deve assinar, no ato de sua
contratacdo, um contrato onde constem:

a. declaracao de sua responsabilidade para com seguranca da informacao e
privacidade;

b. declaracdo de seu compromisso e ciéncia sobre esta Politica, Cédigo de
Etica e os demais documentos implementados pelo programa de
compliance do Cartdrio e demais documentos relevantes de seguranca da
informacao e privacidade;

c. declaracao de seucompromisso em cumprir treinamentos sobre seguranca
da informacao e privacidade;

d. clausulas de confidencialidade e nao revelacdo compativeis com as
informacodes as quais tera acesso;

e. clausulas relacionadas ao tratamento de dados pessoais, relevantes para
LGPD e outras legislacdes e regulamentos aplicaveis;

f. clausulas sobre regras de propriedade intelectual.

g. declaracao de sua concordancia com regras estabelecidas para a mudanca
ou encerramento da contratacao.

17.5. Deve ficar estabelecido que o compromisso com a confidencialidade nao se
extingue com o encerramento do contrato celebrado e que o colaborador permanece
obrigado a manter este compromisso com o sigilo sobre informacdes recebidas por
tempo indeterminado, inclusive abstendo-se de utilizar tais informacgdes reveladas pelo
CARTORIO 15.
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17.6. 0 CARTORIO 15 deve conscientizar seus colaboradores sobre questdes de
seguranca da informacao e privacidade, e fornecer treinamentos conforme apropriado.

17.7. 0O CARTORIO 15 deve assegurar que para cada colaborador sempre seja
concedido apenas 0s acessos necessarios pelo tempo necessario para o exercicio de
suas funcodes. Estes acessos devem ser monitorados e revisados regularmente.

17.8. Contas de e-mail e sistemas, computadores, smartphones e outros recursos de
TIC concedidos pelo CARTORIO 15 para o exercicio de atividades em nome do Cartério
devem ser utilizados de forma adequada conforme regras estabelecidas, sendo
expressamente proibida sua utilizacao para qualquer propdsito impréprio ou ilegal.

17.9. 0 CARTORIO 15 pode permitir a utilizacio de dispositivos do préprio colaborador
para acesso a informacgdes e/ou exercicio de atividades funcionais, pratica conhecida
como “Bring Your Own Device” (BYOD). Dispositivos BYOD devem ser homologados
através de um procedimento interno aprovado pelo Responsavel pelo Tl.

17.10. Convém que o desligamento de qualquer colaborador seja informado com
antecedéncia cabivel ou imediatamente, em caso de dispensa ndo planejada, ao
Departamento de Tl para que os que acessos aos sistemas e recursos tecnoldgicos
sejam revogados.

18. Relacoes com fornecedores

18.1. A selegao, contratacao, relagdes, mudanca ou encerramento de contratagao de
fornecedores e prestadores de servicos pelo CARTORIO 15 deve ocorrer conforme regras
desta Politica.

18.2. Convém que O CARTORIO 15 promova a anélise de riscos referente aos servicos
contratados conforme o Procedimento para Avaliacao de Riscos na Contratacao de
Fornecedores para determinar para determinar a contratacdo ou renovacao de
contratos com seus fornecedores, sobretudo com aqueles que acessam informacdes
confidenciais ou fornecem servicos criticos para a organizacao.

18.3. Parafornecedores ja contratados na data de emissao desta Politica, convém que
seja realizada uma avaliacao de riscos conforme o Procedimento para Avaliacao e
Riscos na Contratacao de Fornecedores para a renovacao do contrato, priorizando
fornecedores conforme criticidade e nivel de acesso a infraestrutura de TIC critica e

informacdes confidenciais do CARTORIO 15.

18.4. Convém gue sejam considerados para os contratos com fornecedores que
tratem informacdes confidenciais ou fornegam servicos de TIC criticos para o CARTORIO
15 secdes e/ou clausulas que abordem os seguintes tépicos conforme aplicavel:
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requisitos legais, regulatérios ou contratuais, como, por exemplo,
referentes a privacidade e protecao de dados, ou propriedade intelectual,
que possam estar relacionados ao contrato firmado;

clausulas de confidencialidade e nao-revelacao adequadas a
sensibilidade das informacodes tratadas;

adequacao do fornecedor a LGPD e outras legislacbes e regulamentos
aplicaveis para protecao da privacidade aplicaveis;

métodos e regras para compartilhamento e acesso de informacdes
confidenciais;

Acordo de Nivel de Servico (Service Level Agreement, SLA na sigla em
inglés) que estabeleca requisitos para os servicos prestados compativeis
com as obrigacdes legais ou contratuais do CARTORIO 15;

requisitos de treinamento e conscientizacao de prepostos do fornecedor
que tenham acesso a informacgées do CARTORIO 15;

regras relacionadas a subcontratacdo, incluindo processo de devida
diligéncia e controles que precisem ser implementados;

requisitos e procedimentos para gestdo de incidentes de seguranca da
informacao e privacidade, incluindo obrigacdes e prazo para notificacdo por
parte do fornecedor em caso de incidente;

regras para a mudanca ou encerramento da contratacdo, abordando
inclusive a retencdo, transferéncia ou exclusdo de informacdes
pertencentes ao CARTORIO 15.

obrigacdo do fornecedor em apresentar politicas, normas, planos,
procedimentos, relatorios de auditoria, relatérios de vulnerabilidades,
testes de invasao ou outros documentos que evidenciem a implementacao
de controles para assegurar um nivel adequado de seguranca da
informacao e privacidade;

direito de auditar processos e controles do fornecedor relacionados ao
escopo do contrato;

regras para retencdo e descarte de informacbes pertencentes ao
CARTORIO 15 durante e apés o encerramento da contratacao;

obrigacdo de o fornecedor colaborar com o CARTORIO 15, fornecendo
suporte necessario no caso de mudanca ou encerramento da contratacao.

18.5. Convém gue em contratos com fornecedores, que sejam operadores ou co-
controladores de dados pessoais de clientes, sécios, colaboradores e outras partes
interessadas do CARTORIO 15, sejam consideradas também, além dos itens da cladusula
anterior, secdes e/ou clausulas que abordem:

a.

registro de operacdes de tratamento de dados pessoais (Record of
Processing Activities, ROPA na sigla em inglés) de dados pessoais tratados
conforme requisitos da LGPD e outras legislacées e regulamentos
aplicaveis;

acordo de processamento de dados (data process agreement, DPA na sigla
em inglés);

dados para contato do encarregado de dados (DPO) do fornecedor;
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relatério de impacto a protecao de dados pessoais (RIPD).

18.6. Os contratos de servicos em nuvem sao geralmente predefinidos e por adeséao.
Por este motivo, na contratacao de servicos em nuvem deve-se verificar se o provedor
de servicos indica em seu termo de ades&o e politicas publicadas atender as questdes
de seguranca da informacao e privacidade relevantes para os servi¢os contratados.

18.7. Para servicos em nuvem que armazenem informacdes confidenciais,
provisionem infraestrutura ou sistemas e servicos de TIC criticos para a CARTORIO 15,
convém que sejam contratados apenas fornecedores certificados ISO/IEC 27001:2022 e
com relatérios SOC 2 tipo 2 atualizados.

18.8. 0 CARTORIO 15 deve determinar se o armazenamento de dados disponibilizado
pelo fornecedor de servicos em nuvem ocorre em locais aprovados (pais ou regidao) em
conformidade com a LGPD e outras legislacdes e regulamentos aplicaveis.

18.9. Convém que o CARTORIO 15 mantenha um Inventario de Fornecedores com
fornecedores de TIC ativos, incluindo informacdes mapeadas sobre o risco de cada
fornecedor.

18.10.Convém que fornecedores, sobretudo de importancia critica para o CARTORIO 15,
sejam monitorados e avaliados regularmente sobre aderéncia aos acordos firmados.

18.11. Antes de comunicar ao fornecedor a mudanca ou encerramento da contratacao,
deve ser determinado o impacto de tal medida para o CARTORIO 15, levando em conta
fatores como:

a. acessos mantidos pelo fornecedor a informacdes, infraestrutura ou
sistemas e servicos de TIC do CARTORIO 15;

b. questdes de propriedade intelectual;

c equipamentos do fornecedor alocados nas premissas do CARTORIO 15;

d. portabilidade de informacdes em caso de alteracdo do fornecedor ou
internalizacao.

18.12. Caso trate-se de uma mudanca de fornecedor, a transferéncia de informagoes
e/ou servicos utilizados pelo CARTORIO 15 deve ser supervisionada e documentada pelo
responsavel direto pelo contrato com o fornecedor.

18.13. Convém que o CARTORIO 15 documente uma estratégia para alterar ou
interromper o uso de servicos em nuvem, incluindo estratégias para troca de
fornecedores e solucdes alternativas.

18.14. Convém que, apos o encerramento da contratacao, seja avaliada a necessidade

de se obter declaracao formal do fornecedor quanto a exclusado de informacdes do
CARTORIO 15, conforme requisitos do contrato firmado.
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19. Seguranca fisica e de ambiente

19.1. 0 acesso fisico as instalacdes e escritérios restritos (sem acesso ao publico) do
CARTORIO 15 esté autorizado aos colaboradores apenas durante o horario previsto para
realizacado de suas atividades funcionais. Qualquer acesso fora deste horéario deve ser
explicitamente autorizado pelo gestor responsavel.

19.2. Convém que instalacdes e escritérios do CARTORIO 15 sejam monitoradas por
circuito fechado de TV (CFTV).

19.3. Convém que os CPDs do CARTORIO 15:

a. sejam localizados em salas ou instalagcdes dedicadas para esta finalidade;

b. estejam protegidos contra intempéries naturais, problemas estruturais e
ameacas humanas;

c. sejam mantidos trancados e tenham seu acesso controlado e autorizado

apenas a colaboradores do Departamento de Tl, membros da diretoria e

fornecedores autorizados;

possuam controle de acesso digital por biometria;

e. possuam recursos de tolerancia a falhas provocadas pela interrupcao de
servigos essenciais como energia elétrica ou internet;

f. contem com recursos para de climatizacdo e controle de umidade
apropriados conforme padrodes aceitos de mercado;

g. contem com cameras de seguranca cobrindo acessos e area interna com
ponto e contraponto, conforme o necessario.

o

19.4. Convém que aimpressao de informacdes confidenciais seja evitada.

19.5. Os colaboradores devem atentar para nao deixar documentos contendo
informacdées confidenciais em impressoras, multifuncionais ou scanners.

19.6. Qualquer informacéao confidencial em formato fisico, como impressa ou gravada
em midias como HD externo, pen drive, CD ou DVD, deve ser armazenada em cofres,
armarios ou gavetas trancadas.

20. Gestao de mudancas

20.1. Toda mudanca que possa impactar os objetivos e diretrizes do SGSI, tais como
mudancas de estratégias, processos ou ferramentas tecnoldgicas, devem ser avaliadas
quanto ao seu impacto, planejadas, autorizadas pela Diretoria e comunicadas as partes
interessadas com antecedéncia conforme apropriado.
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20.2. Mudancas emergenciais, nas quais ndo seja possivel seguir as regras e
procedimentos existentes, devem ser documentadas e, posteriormente, avaliadas pelo
Diretoria.

21. Respostaaincidentes e continuidade de negdcios

211. O CARTORIO 15 deve estabelecer um Plano de Resposta a Incidentes e
Continuidade de Negocios com objetivo de implementar controles aptos a detectar e
responder a incidentes de seguranca cibernética, assim como estar pronto para
recuperar informacades, infraestrutura, sistemas e servicos de TIC dentro dos objetivos
de tempo de recuperacao (RTO) e de ponto de recuperacdo (RPO) estabelecidos.

21.2. Convém que o CARTORIO 15 estabeleca e treine um time de resposta a
incidentes de seguranca cibernética com colaboradores da organizagcao, que devem
receber orientacao, treinamento e realizar exercicios, conforme apropriado.

21.3. Convém que sejam estabelecidos planos de contingéncia para assegurar a
continuidade operacional no caso de falhas e disrupgcdes potenciais mapeadas para
mudancas criticas para o CARTORIO 15.

21.4. Convém que o CARTORIO 15 assegure que recursos de TIC sejam planejados,
implementados, testados e monitorados para assegurar a continuidade de negécios em
caso de incidente, violacdo ou qualquer disrupcao.

21.5. 0 CARTORIO 15 deve estabelecer uma rotina cépias de seguranca (“backups”)
de documentos, sistemas, servicos de TIC e bancos de dados importantes para a
organizacao.

21.6. Convém que os backups sejam testados regularmente quanto a sua integridade
e a capacidade de atender ao RTO e RPO estabelecidos.

21.7. 0O CARTORIO 15 deve manter redundancia de toda infraestrutura considerada

critica.

22. Conscientizacao, treinamentos e comunicacao

221 O CARTORIO 15 deve assegurar a comunicacdo, disponibilidade digital e
treinamentos sobre esta Politica e outros documentos do SGSI para os colaboradores
conforme necessidade.

22.2 Convém que o CARTORIO 15 avalie requisitos para comunicacéo, disponibilidade

digital e treinamentos sobre esta Politica e outros documentos do SGSI com partes
externas conforme legislacdes, regulamentos e contratos aplicaveis a organizacao.

Pagina 23 de 26 CARTORIO15.COM.BR



Nome do documento Versao Classificagcao

POL-SIP - Politica Geral de Seguranca da Informacéo 2.0 INTERNA
e Privacidade

22.3 0 CARTORIO 15 deve promover a conscientizacdo sobre seguranca da informacao
e privacidade.

22.4 Convém que a conscientizacao sobre seguranca da informacao e privacidade faca
uso de treinamentos ao vivo e gravados, midias diversas distribuidas pelos canais de
comunicacdo homologados pela CARTORIO 15, testes de phishing promovidos para
todos os usuarios, entre outras iniciativas conforme apropriado.

23. Tratamento de excecoes

23.1. ExcecOes para diretrizes e regras estabelecidas nesta e outras politicas
estabelecidas pelo CARTORIO 15 devem ser aprovadas pela Diretoria.

23.2. Toda nao-conformidade com regras estabelecidas por esta Politica deve ser
avaliada e tratada, observando seu impacto para os objetivos de seguranca da
informacéo e privacidade do CARTORIO 15.

23.3. Todo desvio de regras estabelecidas por esta Politica deve ser avaliado para
identificar se trata de um incidente de seguranca, conforme regras previstas pelo Plano
de Resposta a Incidentes e Continuidade de Negocios.

24. Processo de Sancionamento Interno

24.1. As violacdes, mesmo que por mera omissao ou tentativa ndo consumada, desta
Politica, bem como das demais politicas, planos, nhormas e procedimentos de seguranca
da informacao e privacidade, sao passiveis de penalidades conforme previsto pela
Politica de Processamento e Sancionamento Interno.

24.2. No caso de terceiros contratados ou prestadores de servico, as sancodes
aplicaveis poderao ser acumuladas com aquelas previstas pelo contrato estabelecido.

24.3. No caso de violagcdes que infrinjam a legislacao vigente, constituam atividades
ilegais, incorram ou possam incorrer em dano ao CARTORIO 15, o infrator serd
responsabilizado pelos prejuizos causados, cabendo aplicacao das medidas judiciais e
indenizatodrias pertinentes, sem prejuizo de processo criminal quando aplicavel.

25. Melhoria continua

25.1. 0 conteudo desta e demais politicas de seguranca da informacao e privacidade
deve ser revisado sempre que for considerad’o necessario, e apenas pode ser modificado
mediante aprovacao pela Diretoria do CARTORIO 15.
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25.2. 0O desempenho do SGSI, incluindo dos controles implementados, deve ser
medido, monitorado, analisado e avaliado; levando em conta o que precisa ser
mensurado, método que deve ser aplicado, quando os resultados devem ser analisados
e quem deve analisar e avaliar estes resultados; mantendo todo o processo
documentado.

25.3. 0 CARTORIO 15 deve analisar criticamente e buscar melhorar continuamente a
pertinéncia dos objetivos, diretrizes e controles estabelecidos pelo SGSI, bem como seu
alinhamento continuo ao seu propésito, objetivos de negdcio e estratégia de mercado,
levando em conta fatores como:

situacao das analises criticas anteriores;

mudancas nas questdes internas e externas;

mudancas no contexto do mercado de atuagéao do Cartério

mudanc¢as em legislacdes vigentes aplicaveis ao Cartorio;

resultados de avaliacdes de riscos;

situacao de planos de tratamento de riscos;

nao conformidades e acdes corretivas aplicadas;

estratégias, processos, tecnologias ou técnicas que possam melhorar o
desempenho do SGSI do Cartdrio.

S@mpaoTy

26. Documentos complementares

26.1. Esta Politica ndo esgota em si todos os instrumentos que direcionam e
regulamentam os esforcos para assegurar a confidencialidade, integridade e
disponibilidade de informacées e outros ativos associados pertencentes ao CARTORIO
15, ou tratados sob sua responsabilidade.

26.2. 0 CARTORIO 15 deve manter um inventario dos documentos do SGSI na Lista
Mestre de Documentos de Seguranca da Informacao e Privacidade.

26.3. Esta politica é diretamente complementada por outras politicas e planos
relacionados a temas especificos, que podem ser complementados por normas internas,
planos, procedimentos, inventarios, modelos e outros documentos.

26.4. 0Os documentos mencionados ao longo desta Politica, que a complementam
diretamente sao:

Inventario de Informacdes e Processos de Negdcio

Inventario de Sistemas, Servicos de TIC e Softwares

Inventario de Dados Pessoais

Inventario de Endpoints

Inventério de Fornecedores

Inventério de Redes e Comunicacgées

Lista Mestre de Documentos de Seguranca da Informacéao e Privacidade

@mpopoy
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26.5. No caso de conflito entre diretrizes estabelecidas por esta Politica e qualquer

Nome do documento

Versao Classificagcao

POL-SIP - Politica Geral de Seguranca da Informacéo 2.0 INTERNA

e Privacidade

Plano de Resposta a Incidentes e Continuidade de Negdcios
Plano para Gestao de Riscos de Seguranca da Informacao e Privacidade

Politica de Conduta
Politica de Privacidade

Procedimento para Avaliacdo de Riscos na Contratacdo de Fornecedores
Termos e Definicdes de Seguranca da Informacéao e Privacidade

outro documento do SGSI deve prevalecer o que esta nesta Politica.

27. Historico de alteracoes

Versao Data Responsaveis Acoées
1.0 26/05/2022 Rodrigo Lopes » Elaboracéo inicial
1.1 22/06/2022 Matheus » Revisao Privacidade e Protecao de
Alencar Dados pessoais
Sofia Martinelli * |Inclusao de questdes especificas
sobre o Cartorio 15
1.2 27/07/2022 Alex Pereira » Revisjo geral
2.0 08/05/2024 Rodrigo Lopes = Atualizagao e melhorias em relacao a
ISO/IEC 27001:2022;

* Inclusao secdes sobre ciclo de vida e
classificacao da informacao,
identidades e acessos, relacées com
fornecedores, entre outras.

2.0 02/08/2024 Paulo Camargo = Revisdo de Compliance e privacidade
e protecao de dados.

2.0 02/09/2024 Alex Pereira »= Revisio geral

2.0 06/09/2024 Fernanda Leitdo = Revisdo e Aprovacao
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