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1. Declaragao

1.1 Fundado em 1918, o CARTORIO 152 OFICIO DE NOTAS (“CARTORIO 15”) estd sob a delegacdo da
Tabelia Titular Fernanda de Freitas Leitdo desde 1998 e tem como missdo a prestacao de Servicos
Notariais com a maxima exceléncia, abrangendo entre suas atividades a elaboracdo de diversos
documentos, tais como escrituras, procuracdes, atas notariais, testamentos, além da abertura e
reconhecimento de firmas e autenticacdo de documentos. A informacgdo acumulada ao longo de mais
de um século de funcionamento é um ativo estratégico para o CARTORIO 15, sendo de inestimavel
valor os dados pessoais de todos os clientes, colaboradores, parceiros e fornecedores tratados em
suas atividades de negécio.

1.2 Assim, consideramos que a correta gestdo da informacdo, assegurando que ela esteja sempre
disponivel para as pessoas certas e no momento adequado, é fundamental para a reputacao do
CARTORIO 15, para o seu crescimento e para a manutencdo de sua boa percepcdo pelo mercado, bem
como por seus colaboradores, fornecedores, clientes e pelo publico em geral.

1.3 Desta forma, o CARTORIO 15 estabelece esta Politica de Seguranca da Informacdo e Privacidade
(doravante apenas referida como “Politica”) como parte de seu Sistema de Gestdo Organizacional,
alinhado as melhores praticas do mercado e as normas internacionalmente aceitas, com o objetivo
de manter niveis adequados de seguranca, que possam assegurar confidencialidade, integridade e
disponibilidade das informacdes tratadas e sob sua responsabilidade.

2. Glossario

2.1 Visando o melhor entendimento de todos aqueles que devem tomar conhecimento desta Politica,
ficam estabelecidas aqui as definicGes para alguns termos basicos:

Termo / Conceito Definigdo / Exemplo

Seguranca da Aplicacdo de controles para protecdo da confidencialidade, da integridade e

Informacgao da disponibilidade da informacdo em qualquer formato (fisico ou digital) de
acordo com sua relevancia para o cumprimento dos objetivos de negdcio e
das responsabilidades legais do CARTORIO 15. Os esforcos de Seguranca da
Informagdo do CARTORIO 15 s3o orientados pelas Normas Técnicas ABNT
NBR ISO/IEC 27001:2013, ABNT NBR ISO/IEC 27002:2013 e pelo NIST
Cybersecurity Framework; sem prejuizo de outros modelos, controles e
melhores praticas que possam ser consultados e considerados.

Pagina 3 de 17



Nome do documento Versdo Classificagdo
CARTORIO 15 -
Politica de Seguranca da informac3o e Privacidade 1.2 Interna

Seguranca Cibernética

Aplicacdo de medidas técnicas com objetivo de proteger a informacao
armazenada por meio digital, incluindo servidores, computadores,
smartphones, sistemas, e-mails, bancos de dados, estando estes
armazenados localmente ou em nuvem.

Privacidade e Protecao

de Dados Pessoais
(“Privacidade")

Consiste no compromisso da organizacdo com o direito fundamental a
privacidade do individuo, traduzido na aplicacdo de medidas técnicas e
administrativas para protecdo de dados pessoais e sensiveis, no Brasil,
conforme requisitos da Lei Geral de Protegdo de Dados Pessoais (LGPD). Os
esforcos de Privacidade e Protecdo de Dados do CARTORIO 15 sdo
orientados pela Norma Técnicas ABNT NBR ISO/IEC 27701:2019, além da
propria LGPD; sem prejuizo de outros regulamentos, modelos, controles e
melhores praticas que possam ser consultados e considerados.

Lei Geral de Protecao
de Dados Pessoais

s

Refere-se a Lei n? 13.709/2018, é a legislacdo brasileira federal que
estabelece regras para tratamento de dados pessoais.

(“LGPD”)

Dado Parte sem significado da informacao.

Informagao Dado colocado em um contexto, com significado. Também referenciada
nesta Politica como ativo de informagao.

Ativo Qualquer coisa (tangivel ou intangivel) com valor para a organizacdo.

Exemplos de ativos tangiveis: pessoas e suas competéncias, equipamentos,
softwares e informacdes. Exemplos de ativos intangiveis: reputacdo e
imagem da organizacao.

Confidencialidade

Caracteristica atribuida a uma informacao de acesso restrito aos individuos
para os quais tal acesso seja necessdrio a execucao de suas atividades
funcionais e de negdcio.

Integridade

Caracteristica que preza que Ativos de Informacdao devem ser mantidos
integros, validos, livres de adultera¢ao e ndao corrompidos.

Disponibilidade

Caracteristica que preza que as Informagdes devem estar disponiveis para
individuos e sistemas que delas precisem para cumprir com suas atividades
e tarefas em nome dos objetivos de negdcio da organizacao.

Autenticidade

Principio adotado para a confirmacao da identidade dos usuarios antes que
seja liberado a eles o acesso a sistemas, e-mails e recursos computacionais,
como forma de minimizar os riscos de acessos e utilizacdes nao
autorizados. A autenticidade requer que a autorizacdo de usuarios,
dispositivos, servicos, conexdes seja validada para acessar, transmitir e
receber determinadas Informagdes. Os mecanismos bdsicos para a
autenticacdo sdo logins e senhas, mas também podem ser utilizados
recursos como a autenticacdo biométrica ou a autenticacdo por meio de
tokens. A combinacdo de 2 ou mais fatores de autenticacdo, por exemplo,
senha e confirmacdo de um token no smartphone do usuario, é chamada de
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autenticagdo multifatorial (Multifactor Authentication, ou MFA nasiglaem
inglés).

N3ao Repudio

Principio que busca assegurar que uma pessoa ou entidade ndo possa
negar a autoria de seus atos. Por exemplo: negar a utilizacdo de uma
informacdo fornecida, transacdes realizadas em um sistema de informacao
ou computador, acessos e transacdes realizadas na Internet etc. Na Gestao
de Seguranca da Informacdo, isso significa ser capaz de provar o que foi
feito, por quem e quando foi feito, impossibilitando a negacao das acées por
parte de seus respectivos executores.

Vulnerabilidade

Ponto fraco de um Ativo ou Controle de seguranca que possa ser explorado
por uma ameaca e desta forma causar danos aos objetivos de negdcio da
organizagao

Ameaca

Causa potencial de um incidente indesejado, que possa resultar em danos a
um ativo, sistema ou a uma organizagao.

Ameacgas humanas
intencionais

Ameacgas que sejam causadas por comportamento humano doloso, no
sentido de produzir a ameaca direta ou indiretamente. Exemplos: extravio
de informacdes, ataque hacker, roubo etc.

Ameagas humanas nao
intencionais

Ameacas que sejam causadas por comportamento humano decorrente de
culpa, negligéncia, imprudéncia ou impericia. Pen drive infectado, usuario
clica em um link malicioso por acidente, perda de um laptop ou smartphone
etc.

Ameagas ndo humanas

Ameaca ndo associada a um comportamento humano. Exemplos: incéndio,
inundacdo, falha no ar-condicionado, queda de energia etc.

Risco

Potencial que uma Ameaca tem de explorar Vulnerabilidades de um Ativo ou
grupo de Ativos e, desta forma, causar danos a organiza¢ao. Os riscos devem
ser analisados segundo sua probabilidade (ocorréncia) X consequéncia
(impacto).

Controle

Medida Administrativa, Técnica ou Fisica integrada aos processos da
organizacao com objetivo de mitigar Riscos. Tais como politicas, processos,
sistemas de seguranga, praticas etc.

Incidente

Evento indesejavel e/ou inesperado que pode comprometer os objetivos de
negdcio explorando um Risco a Confidencialidade, Integridade ou
Disponibilidade das Informagdes.

Medidas fisicas

Exemplos: crachas para identificacdo colaboradores de visitantes, geradores
e sistemas para alimentacdo ininterrupta de energia (UPS), extintores de
incéndio, cameras de seguranca, controle de acesso, trituradores de papel
etc.

Medidas técnicas

Exemplos: controle de identidades, autenticacdo multifatorial (MFA),
solucdes antimalware, backup, criptografia, firewall, sistemas para detecgao
de intrusos, sistemas para recuperacdo de desastres, sistemas para
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prevencdo contra extravio e perda de dados, atualizacdo e correcdo de
sistemas etc.

Medidas
administrativas

Exemplos: Politica de Segurancga da Informagao e Privacidade, inventario de
ativos, programa de treinamento e capacitacdo de colaboradores, seguros
de responsabilidade empresarial e contra danos cibernéticas, termos de
confidencialidade etc.

Dado Confidencial

Qualquer Dado ou Informagdao sobre o qual recai Confidencialidade e,
portanto, cuja revelagao deva ser controlada e seu acesso restrito a pessoas
prévia e explicitamente autorizadas, que precisem conhecé-lo para execugao
de suas fungdes.

Dado Pessoal

Informacdo relacionada a pessoa natural identificada ou identificavel.
Exemplos: nome, sobrenome, data de nascimento, CPF, RG, CNH, sexo,
endereco, e-mail, telefone etc.

Dado Pessoal Sensivel
(“Dado Sensivel”)

Informagdes de cardter intimo, muito pessoal e que podem levar a
discrimina¢do do individuo. Exemplos: dados sobre a saude (prontudrios,
exames, laudos cirdrgicos etc.) genéticos, biométricos, referentes a origem
racial ou étnica, conviccdo religiosa ou politica e referentes a vida sexual.

Dado Pseudo-
anonimizado

Dados que estdo aparentemente anonimizados, mas podem identificar o
titular caso alguma informacdo seja complementada. Exemplos:
informagdes que combinadas possam levar a identificagao do individuo.

Pseudo-anonimiza¢ao

Conjunto de técnicas empregadas para converter um Dado Pessoal em Dado
Pseudo-anonimizado.

Dado Anonimizado

Qualquer dado relacionado a um individuo, mas que nao possa identifica-lo.
Exemplo: dados expostos genericamente em uma pesquisa.

Anonimizagao

Conjunto de técnicas empregadas para converter um Dado Pessoal em Dado
Anonimizado.

Titular dos Dados
(“Titular”)

Pessoa fisica (natural) a quem pertencem os Dados Pessoais.

Tratamento de Dados

Toda e qualquer operacgao realizada com um Dado Pessoal, incluindo acesso,

(“Tratamento”) coleta, producdo, recepcdo, classificacdo, utilizacdo, reproducao,
transmissdo, distribuicdo, processamento, armazenamento, eliminacgdo,
modificacdo, comunicacdo, transferéncia etc.

Agentes de Pessoas fisicas ou juridicas, de direito publico ou privado, que realizam

Tratamento Tratamento de Dados Pessoais.

Controlador

Agente de Tratamento que toma decisdes referente ao Tratamento dos
Dados Pessoais. O CARTORIO 15 é Controlador dos Dados Pessoais dos
clientes atendidos pelo cartério (por exemplo, Dados Pessoais fornecidos
para celebracdo de uma procuracao), bem como de seus funcionarios (por
exemplo, Dados Pessoais coletados para realizacdo de pagamentos e
beneficios).
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Operador

Agente de Tratamento que efetivamente trata os Dados Pessoais, de acordo
com a orientacdo do Controlador. Exemplo: O sistema MobiRio é operador
de dados do CARTORIO 15.

Encarregado de Dados
ou Data Protection
Officer (“DPO”)

Pessoa fisica ou juridica pessoa indicada pelo Controlador e Operador para
atuar como canal de comunicacdo entre o Controlador, os titulares dos
dados e a Autoridade Nacional de Protecao de Dados, inclusive comunicando
incidentes.

Autoridade Nacional
de Protecao de Dados
(“ANPD”)

Autarquia federal, independente e auténoma, criada com o objetivo
elaborar diretrizes nacionais para protecdao de Dados Pessoais, bem como
elaborar regulamentagcdes e estudos complementares, fiscalizar o
cumprimento da LGPD e punir infragdes.

Plano de Comunicagao,
Conscientizagao e
Treinamento em
Seguranca da
Informacao e
Privacidade

Estabelece a estratégia do CARTORIO 15 para garantir que todos os
colaboradores estejam conscientes de suas responsabilidades, bem como
dos processos, tecnologias e ferramentas com os quais contam para que
possam contribuir na missio do CARTORIO 15 em assegurar a
Confidencialidade, Integridade e Disponibilidade dos Dados Confidenciais,
Pessoais e Sensiveis tratados pelo ou em nome do CARTORIO 15.

Plano de Continuidade
dos Negdcios

Controle que tem como objetivo assegurar a continuidade dos servigos de Tl
e das linhas de atendimento aos clientes nos casos de incidentes de
Seguranca da Informacao e Privacidade.

3. Escopo e objetivos

3.1.Todos os empregados, funciondrios, colaboradores, gestores e administradores do CARTORIO 15
(referidos em conjunto como “Partes”) tratam informacdes, seja de forma verbal, através de varios
tipos de midias fisicas ou plataformas tecnoldgicas.

3.2.Assim, esta Politica aplica-se a todas as Partes que exercem atividades junto ou em nome do
CARTORIO 15, incluindo a tabelid titular, tabelides substitutos, escreventes, colaboradores,
prestadores de servico e parceiros de negdcios em geral, assim como sistemas, softwares,
comunicacdes e instalacdes contratadas ou pertencentes ao CARTORIO 15, e deve gerenciar o
tratamento de Ativos de Informacgao durante todo o seu ciclo de vida.

3.3.Politicas de Seguranca da Informacao e Privacidade aqui incluem todos os processos, papéis, modelos,
arquitetura da informacao, politicas, termos, regras e regulamentos, os quais em conjunto com esta
Politica, possam ser considerados necessarios para garantir que a informacao seja tratada de forma a
atender as necessidades e objetivos de negécio da organizacao.
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3.4.Toda a Informacdo criada, coletada, armazenada, acessada, utilizada, modificada, compartilhada
arquivada ou destruida por qualquer pessoa ou sistema em nome do CARTORIO 15 deve ser
classificada, protegida e disponibilizada corretamente e com seguranca.

3.5.Todos os Ativos — sejam eles pessoas, processos, tecnologias, sistemas ou informacdes — devem ser
governados por um processo de gerenciamento de Riscos e estar sujeitos a implementacdo de
controles que assegurem as melhores praticas de Seguranca da Informacao e Privacidade.

3.6.Todo Tratamento de Dados Pessoais pelo CARTORIO 15 deve respeitar as bases legais claramente
previstas na Lei Geral de Protecdo de Dados Pessoais, conforme os principios de boa-fé, finalidade,
adequacdo, necessidade, livre acesso, qualidade, transparéncia, seguranca, prevencdo, nao
discriminacdo e prestacdo de contas.

3.7.Sempre que possivel, o Tratamento de Dados Pessoais pelo CARTORIO 15 se norteara pelo emprego
de técnicas de Anonimizacao e Pseudo-anonimizagdo, com foco na prevenc¢do de danos aos titulares.

3.8.Dessa forma, esta Politica tem por objetivo proteger Dados Confidenciais ou Pessoais em qualquer
forma, fisica ou digital. Para tal, Seguranca da Informacao e Privacidade devem estar integradas por
padrdo e no desenho de todos os processos, sistemas, documentos e relagdes, sendo assim vistas
como estratégicas para o prestigio, relevancia e crescimento do CARTORIO 15 no mercado em que
atua.

4. Diretrizes e responsabilidades
Responsabilidades gerais

4.1 Em linha com seus objetivos, o CARTORIO 15 reitera seu compromisso com o cumprimento de suas
obrigacdes legais e contratuais, uma responsabilidade aplicavel ao CARTORIO 15 em sua coletividade
e que deve ser compartilhada por todos aqueles direta ou indiretamente ligados a ele, ou que, por
atuar em nome, também estejam sujeitos a essas obrigacdes na execucdo de suas tarefas e atividades
profissionais.

4.2 Com objetivo de promover o alinhamento estratégico dos interesses do CARTORIO 15 com as
melhores praticas de Seguranca da Informacdo e Privacidade necessarias ao cumprimento dos
objetivos e responsabilidades, fica decidida a formacdo do “Comité Estratégico de Tecnologia e
Seguranca da Informacdo” (CETSI) com participacdo da Tabelid Titular, da Substituta Legal, do
Encarregado de Dados Pessoais, de um representante da Consultoria em Seguranca da Informacao,
de um representante da Consultoria Juridica, de um funciondrio de Tecnologia da Informacao
vinculado ao CARTORIO 15 e de um consultor externo indicado pela Tabeli3 Titular.
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4.3 A comunicacdo sobre esta Politica deve ocorrer de imediatamente apds sua aprovacdo ou atualizacao,
e nenhuma Parte deve ser considerada apta a exercer suas atividades em nome do CARTORIO 15 sem
conhecimento e ciéncia formal de seu teor.

4.4 A comunicacdo deve ser feita de acordo com o Plano de Comunicacdo, Conscientizacdo e Treinamento
em Seguranca da Informacao e Privacidade e é de responsabilidade de todos os gestores junto a suas
respectivas equipes. Questionamentos e duvidas devem ser prontamente enderecados ao CETSI.

4.5 A contratacdo de prestadores de servigos e fornecedores pelo CARTORIO 15 deverd ser feita mediante
a celebracgdo, pelo respectivo contratado, de um Termo de Confidencialidade compativel com os
servicos que a serem realizados. Para fins de sele¢ao de prestadores de servigos e fornecedores, todo
e qualquer contratado devera demonstrar que adota melhores praticas e medidas de seguranca
cabiveis no tratamento de Dados Confidenciais. No caso em que os prestadores de servicos e
fornecedores contratados pelo CARTORIO 15 tenham acesso a Dados Pessoais, deverdo demonstrar
sua conformidade com a LGPD, permitindo, inclusive, ao CARTORIO 15 conduzir auditorias especificas,
seja diretamente ou por empresa terceirizada contratada para esta finalidade.

4.6 Todos os prestadores de servicos e fornecedores contratados pelo CARTORIO 15 serdo cientificados
quanto a existéncia dessa Politica, cabendo ao CETSI avaliar a necessidade de que recebam
treinamento especifico sobre esta Politica como requisito para o exercicio de suas atividades junto ao
CARTORIO 15.

4.7 Todas as Partes do CARTORIO 15, independente de cargo ou funcdo, além dos prestadores de
servicos, parceiros de negdcios e demais terceiros que tratam informacdes pertencentes ao
CARTORIO 15 ou em seu nome, devem tomar ciéncia e assinar um Termo de Confidencialidade
compativel com as informacodes as quais terdo acesso, formalizando suas responsabilidades, inclusive
apos o encerramento do vinculo contratual com o CARTORIO 15.

4.8 Todos os colaboradores tratam Dados Confidenciais e/ou Pessoais em nome da CARTORIO 15 e |hes
sdo concedidos recursos tecnoldgicos para o exercicio das suas atividades, por exemplo: contas de e-
mail, acesso a sistemas, computadores e smartphones, dentre outros (“Recursos”). Esta politica
estabelece regras gerais de uso dos Recursos e é complementada pelo Regulamento dos Meios de
Tecnologia da Informacdo e Comunicacdo do CARTORIO 15, que contém a listagem de todos os
Recursos concedidos e o detalhamento das condi¢des associadas ao seu adequado manuseio.

4.9 Todos os Recursos disponibilizados pelo CARTORIO 15 devem ser utilizados com exclusividade para a
execucdo de atividades funcionais, sendo expressamente proibida sua utilizacdo para qualquer
propésito improprio ou ilegal, como armazenamento e transmissdo de conteludos de carater
discriminatdrio, ofensivo, difamatdrio, pornografico e/ou de associado a pedofilia.
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Todos os Recursos estdo sujeitos a monitoramento continuo e auditoria, na forma estipulada pelo

Regulamento dos Meios de Tecnologia da Informacdo e Comunicacdo do CARTORIO 15. Portanto,
desaconselhamos a utilizacdo dos Recursos para manuseio, armazenamento ou comunicacdao de
informacdes de carater pessoal do préprio colaborador.

4.11

TODOS OS COLABORADORES sdo responsdaveis por e assumem o dever de:

Conhecer integralmente o conteudo desta Politica e conduzir suas atividades de trabalho
segundo as regras nela estabelecidas, bem como atuar em conformidade com outros
documentos, politicas e termos especificos sobre seguranca da informacdo que lhe venham a
ser apresentados no contexto de suas atividades ou que sejam particulares de Ativos aos quais
possuam acesso.

Assumir a Seguranca da Informacdo e Privacidade como uma responsabilidade de todos na
organizagao e, por isso, manter-se atento ao utilizar Ativos e tratar Informacdes pertencentes
ao CARTORIO 15 ou ao fazé-los em nome do CARTORIO 15, observando as regras da
organizacao estabelecidas nesta Politica, bem como em outras politicas, termos especificos e
boas praticas disseminadas.

Conhecer e cumprir, no exercicio de suas atividades profissionais em nome do CARTORIO
15leis, as normas que regulamentam aspectos como Privacidade e Prote¢dao de Dados Pessoais
e Propriedade Intelectual.

Conhecer e aplicar em sua rotina de trabalho as regras para classificacao, rotulagem, manuseio
e descarte de Ativos de Informacdo, conforme estabelecido na Politica de Ciclo de Vida e
Classificagdao da Informagao.

Tratar informacdes pertencentes a, ou em nome do CARTORIO 15 preferencialmente através
de dispositivos, e-mails e sistemas fornecidos para esta finalidade, exceto quando autorizados
formal e explicitamente a proceder de maneira diferente, na forma do Regulamento dos
Meios de Tecnologia da Informacdo e Comunica¢do do CARTORIO 15.

Adotar senhas fortes para que suas contas de acesso para e-mails, sistemas e estacdes de
trabalho sejam mantidas seguras, ndo compartilhar suas senhas em nenhuma hipédtese, e
utilizar autenticacdo multifatorial (MFA) sempre que este recurso estiver disponivel.

Cumprir com os treinamentos de conscientizacdo em Seguranca da Informacdo e Privacidade
promovidos pelo CARTORIO 15 (por exemplo, treinamento sobre LGPD e treinamento sobre
defesa cibernética pessoal) e seguir recomendacGes estabelecidas sobre o tratamento de
Dados Pessoais ou Sensiveis de clientes, colaboradores, parceiros e fornecedores

Zelar pelo uso apropriado de equipamentos e recursos tecnolédgicos fornecidos pelo
CARTORIO 15 (por exemplo, ndo abrir e-mails, SMS ou outro tipo de mensagem de
procedéncia ou com assuntos duvidosos, tais como: solicitagdes cadastrais por parte de
bancos, Receita Federal, Tribunal de Justica e Serasa) e reportar, de imediato, através dos
canais previamente aprovados pelo CARTORIO 15, qualquer problema, suspeita ou solicitacdo
relacionados a Seguranca da Informacao e Privacidade, por exemplo, suspeitas de ataques
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cibernéticos, vazamento de dados ou comportamento suspeito em seus computadores,
smartphones, sistemas, e-mails e arquivos, ou de outro colaborador.

Consultar o Encarregado de Dados (DPO) sempre que houver duvidas sobre riscos advindos
de um determinado tratamento de Dados Pessoais ou Sensiveis.

Armazenar seus documentos em diretérios pré-determinados, conforme as regras de

governanc¢a de dados da organizacdo para que sejam realizados os devidos backups e
procedimentos de alta disponibilidade.

Adotar medidas cabiveis para proteger as informac¢des do CARTORIO 15 - em formato fisico
ou digital - contra acesso, modificacdo, destruicdo ou divulgacdo ndo autorizados.

Responsabilidades da Tabelia Titular

4.12

A TABELIA TITULAR, sem prejuizo dos deveres impostos a todos os colaboradores, é responsavel
por:

a.

Liderar o tratamento da temdtica de Seguranca da Informacgdo e Privacidade como um todo
no CARTORIO 15, alinhando-a aos objetivos e as atividades de negécio da organizacio.
Assegurar que o CARTORIO 15 conte com recursos humanos e financeiros para enderecar
assuntos relacionados a Seguranca da Informacao e Privacidade.

Liderar a comunicacdo sobre a importancia da tematica de Seguranca da Informacdo e
Privacidade para o CARTORIO 15.

Responsabilidades do CETSI

4.13

O CETSI, sem prejuizo dos deveres impostos a todos os colaboradores, é responsavel por:

a.

Conduzir o tratamento da temdtica de Seguranca da Informacao e Privacidade no CARTORIO
15.

Elaborar, revisar e aprovar orcamentos compativeis com as necessidades do CARTORIO 15 nas
guestdes de Seguranca da Informacdo e Privacidade.

Zelar pelo alinhamento desta Politica de Seguranca da Informacdo e Privacidade aos objetivos
de negdcio estratégicos do CARTORIO 15.

Coordenar o Sistema de Gestdo de Riscos em Seguranca da Informacdo e Privacidade do
CARTORIO 15, responsabilizando-se pela definicdo de critérios para classificacdo e aceitacdo
de riscos.

Coordenar a realizacado periddica anual de avaliagdes de Riscos em Seguranca da Informacao
e Privacidade e a aplicacdo de controles cabiveis para mitigar a probabilidade e o impacto dos
Riscos encontrados, como parte do plano de tratamento de Riscos estabelecido e atualizado
com base nos critérios para classificacio e aceitacdo de riscos do CARTORIO 15. A
periodicidade das avaliagdes podera ser inferior se houver alguma mudanca regulamentar de
alto impacto para a atividade da instituicdo ou se algum novo Risco antes desconhecido for
descoberto.
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Coordenar os esfor¢cos de comunicacdo e conscientizacdo sobre Seguranca da Informacao e
Privacidade, assegurando ao Marketing os recursos necessarios para comunicar ndo apenas
esta Politica, mas também processos, papéis, modelos, arquitetura da informacao, politicas,
termos, guias, regras e regulamentos relacionados ao tema da seguranca da informacao.
Monitorar, medir a eficacia e revisar controles, avaliacdes e planos implementados referentes
ao tratamento de Riscos do CARTORIO 15, com objetivo de eliminar ndo-conformidades e
continuamente melhorar a pertinéncia, adequacdo e eficacia do Sistema de Gestdo de
Seguranca da Informacdo e Privacidade da organizacao.

Atribuir os papéis e responsabilidades relacionados a Seguranca da Informacao e Privacidade.
Apontar o Encarregado de Dados (DPO) do CARTORIO 15 e assegurar que ele possua
autonomia e recursos tecnoldgicos e humanos para o exercicio de suas fungdes.

Analisar criticamente as medidas aqui estabelecidas para que estas sejam mantidas de forma
proporcional e relevante aos objetivos de negdcio da CARTORIO 15 e aos requisitos legais e
contratuais impostos a organizacao.

Coordenar a revisdao anual desta Politica, envolvendo equipes e colaboradores e fazendo uso
de aconselhamento especializado sempre que considera-lo necessario.

Coordenar a elaboragdo e revisdo do Plano de Continuidade de Negécios do CARTORIO 15,
controle necessdrio para assegurar a maxima resiliéncia da organizacdo em caso incidentes de
Seguranca da Informacdo e Privacidade, como um ataque cibernético ou vazamento de dados
pessoais.

Responsabilidades de Gestores e Lideres de Departamentos

414 Os GESTORES/LIDERES DE DEPARTAMENTOS, sem prejuizo dos deveres impostos a todos os
colaboradores, sdo responsaveis por:

a.

b.

Estar cientes e informar ao CETSI sobre questdes relativas a Seguranga da Informacado e
Privacidade que impactem as atividades e processos de seu respectivo departamento.
Assegurar que nenhum colaborador em seu departamento exerca suas fungdes e atividades
sem o conhecimento quanto a existéncia e conteldo desta Politica.

Responder, quando for de seu conhecimento, as dividas apresentadas por colaboradores de
seus respectivos departamentos ou encaminha-las ao CETSI nos casos em que ndo se
considerarem aptos a respondé-las.

Notificar o CETSI de imediato sobre qualgquer comportamento suspeito relacionado a
Seguranca da Informacdo e Privacidade por parte de um colaborador de seu departamento.
Seguir as instrucdes do CETSI e do Gestor de Recursos Humanos sobre processos disciplinares
gue devam ser aplicados aos colaboradores de seu departamento.

N3o contratar ou utilizar, nem permitir que sejam contratados ou utilizados, sistemas,
softwares ou aplicacdes que ndo tenham sido previamente aprovados pelo Departamento de
Tl do CARTORIO 15, prética classificada popularmente como “Shadow IT”.

Responsabilidades do Responsavel por Tecnologia da Informacgao (TI)
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4.15 ATI, sem prejuizo dos deveres impostos a todos os colaboradores, é responsavel por:

a.

Coordenar os esforcos para que o CARTORIO 15 possua medidas de seguranca cibernéticas —
Medidas Técnicas de Seguranca da Informacdo e Privacidade - capazes de proteger os Dados
Confidenciais e Pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo indevida ou qualquer outro tratamento
inadequado ou ilicito.

Aconselhar o CETSI e o DPO sobre questdes pertinentes a Tecnologia da Informacdo e
Seguranca Cibernética que possam impactar os esfor¢cos de Seguranca da Informacdo e
Privacidade do CARTORIO 15 no contexto de seus objetivos de negécio, fornecendo, sempre
gue necessario, apoio técnico ao cumprimento de obrigacdes regulatdrias, por exemplo, o
atendimento a solicitacdes da ANPD ou de Titulares.

Elaborar e manter atualizados politicas e termos de uso de recursos tecnoldgicos da
organizagao, tais como sistemas, e-mails e equipamentos.

Assegurar que o CARTORIO 15 conte, através de colaboradores ou prestadores de servigos
especializados, com todas as competéncias para implementar e manter os recursos
tecnoldgicos dentro dos critérios previstos para aceitacdo de Riscos, conforme definido
critérios estabelecidos para riscos em Seguranca da Informacao e Privacidade.

Recomendar tecnologias e ferramentas que possam ser relevantes para os esforcos de
Seguranca da Informacao e Privacidade do CARTORIO 15, observando os requisitos do negécio,
tendéncias de mercado e recomendacdes de especialistas externos.

Observar as regras estabelecidas nesta Politica, bem como as melhores praticas de mercado

para gestdo de Ativos de Tecnologia da Informacdo, com objetivo de assegurar a protecdo da
Informacdo conforme as regras de classificagdo enumeradas na Politica de Ciclo de Vida e
Classificacao da Informacgao, em todo o seu ciclo de vida.

Estabelecer procedimentos e realizar a gestdo dos sistemas de controle de acesso, incluindo
0s processos de concessao, manutengdo, revisdao e suspensdo de acessos dos usuarios.
Manter registro e controle atualizados de todas as liberacGes de acesso concedidas,
procedendo, sempre que necessario, com a pronta suspensao ou alteragao de tais liberagdes.
Elaborar e manter um plano eficiente e eficaz de gestdao de mudancas para os Ativos de
informagdo do CARTORIO 15 com objetivo de evitar falhas advindas de softwares
desatualizados ou equipamentos obsoletos.

Responsabilidades do Gestor de Recursos Humanos (RH)

4.16 O RH, sem prejuizo das reponsabilidades gerais que recaem sobre todos os colaboradores e
daquelas atribuidas a gestores de departamento, é responsavel por:

a.

Realizar a devida diligéncia com objetivo de assegurar que os responsaveis por func¢oes ligadas
a Seguranca da Informacdo e Privacidade possuam competéncia — baseada em educacdo,
treinamento e experiéncia - compativel com o exercicio de suas atividades.
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Realizar, na conducdo de qualquer processo seletivo, uma verificacdo de antecedentes dos
candidatos (“background check”) proporcional as atividades que vdao desempenhar, com
objetivo de mitigar riscos relacionados aos acessos que estes terdo a informacdes
confidenciais e pessoais tratadas pelo CARTORIO 15.

Assegurar que colaboradores ndo exercam suas fungdes sem o devido conhecimento desta
Politica e demais instrumentos relacionados ao tema da seguranca da informacao, coletando
por escrito sua ciéncia, quando cabivel.

Formalizar ao Departamento de Tecnologia da Informacdo a realizacdo de contratacdes,
promoc¢des, mudancas de atividade em toda a organizacdo, com objetivo de assegurar que
cada colaborador possua sempre apenas o acesso necessario pelo tempo necessario para o
exercicio de suas funcgdes.

Salvo nos casos de dispensa com efeitos imediatos, formalizar ao Departamento de Tecnologia
da Informacdo, com antecedéncia ndo inferior a 24 horas, sobre o desligamento de
colaboradores, para que acessos aos sistemas e recursos tecnoldgicos por eles utilizados sejam
desativados/excluidos.

Respeitar as bases legais mapeadas pela assessoria juridica especializada para o tratamento
de dados pessoais de colaboradores contratados, conforme estabelecido pela LGPD.

Responsabilidades do Encarregado de Dados (DPO)

4.17 O DPO, sem prejuizo dos deveres impostos a todos os colaboradores, é responsdvel por:

a.

Manter seus conhecimentos relevantes e atualizados sobre: (i) a LGPD, (ii) melhores praticas
e modelos de Seguranca da Informacdo e Privacidade, (iii) Legislacdes que impactem a
regulacdo sobre Protecdo de Dados Pessoais nos negdcios operados pelo CARTORIO 15, (iv)
aspectos que possam impactar direitos e liberdades dos Titulares de dados na operagdo do
CARTORIO 15.

Agir com autonomia quanto a protecao dos interesses dos titulares de dados tratados pelo
CARTORIO 15 e comunicar de maneira formal ao CETSI sempre que, por qualquer razdo,
perceber cerceada tal autonomia.

Monitorar se as regras internas de Privacidade e Protecdo de Dados e as obrigacdes previstas
na LGPD estdo sendo observadas por colaboradores, gestores e terceiros e demais partes
interessadas, durante o Tratamento de Dados Pessoais pelo ou em nome do CARTORIO 15.
Mensurar o esforco e a efetividade do Programa de Privacidade do CARTORIO 15, com o auxilio
da equipe multidisciplinar de apoio ao Encarregado e por meio de indicadores proéprios,
avaliacoes periddicas e acompanhamento de canais de denuncia estabelecidos para atender
as requisicoes dos titulares de dados.

Atuar como ponto de contato entre o CARTORIO 15 e a ANPD, comprometendo-se a assegurar
que o CARTORIO 15 responda as requisicdes ou medidas necessarias, também buscando
orientacOes proativamente sempre que considerar pertinente.

Atuar como ponto de contato entre o CARTORIO 15 e Titulares de Dados, assegurando que as
requisicOes destes sejam atendidas dentro do prazo legal e da melhor forma possivel.
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g. Atuar como disseminador da cultura de Privacidade e Prote¢do de Dados no CARTORIO 15,
prestando aconselhamento sobre melhores praticas e avaliando o impacto de decisdes e
operacdes cotidianas quanto ao Tratamento de Dados Pessoais.

h. Avaliar e aconselhar sobre a necessidade de realizar ou atualizar um relatério de impacto a
Protec3o de Dados em rela¢do a alguma atividade desempenhada pelo CARTORIO 15.

i. Prover aconselhamento ao CETSI e aos Gestores de Departamento sobre questdes
relacionadas a Privacidade e Protecdo de Dados e sobre a LGPD como um todo.

j- Informar o CETSI sobre a necessidade de buscar aconselhamento juridico ou em seguranca da
informacdo e cibernética sempre que considerar necessario para a realizacdo de suas
atividades, tendo em vista os interesses e objetivos de negécio do CARTORIO 15.

4.18 As violagdes, mesmo que por mera omissdao ou tentativa ndo consumada, desta Politica, bem
como demais normas e procedimentos de Seguranca da Informacdo e Privacidade, serdo passiveis de
penalidades previstas no Cédigo de Etica e Politicas de Conduta 152 Oficio de Notas do Rio de Janeiro,
disponivel no link http://cartoriol5.com.br/, sdo elas: adverténcia, recomendagdo de suspensdo,
rescisdo contratual, demissdes, desligamento, sem prejuizo das sang¢des civeis e criminais cabiveis a
serem apuradas em processo judicial.

4.19 A aplicacdo das sancdes sera feita de maneira proporcional a gravidade e ao efeito da infracao,
sua recorréncia, de acordo com as hipdteses previstas no artigo 482 da Consolidacdo das Leis do
Trabalho, e seguird o Protocolo de Processamento Interno e Mecanismos Sancionatdrios previsto pelo
Cédigo de Etica e Politicas de Conduta.

4.20 No caso de terceiros contratados ou prestadores de servigo, as sancdes previstas pelo Cédigo de
Etica e Politicas de Conduta poderdo ser cumuladas com sangdes e puni¢des previstas em contrato,
bem como sobre agdes judiciais cabiveis.

4.21 Em caso de violagdes que infrinjam a legislacdo vigente, constituam atividades ilegais, incorram
ou possam incorrer em dano ao CARTORIO 15, o infrator serd responsabilizado pelos prejuizos
causados, cabendo aplicacdo das medidas judiciais pertinentes, e sem prejuizo das demais sancdes
previstas nesta Politica.

4.22 As diretrizes estabelecidas nesta Politica e demais normas e procedimentos adotados pelo
CARTORIO 15 n3o se esgotam em razdo da continua evolugdo tecnoldgica e constante surgimento de
novas ameacas. Assim, os exemplos de medidas, procedimentos e protocolos de seguranca da
informacdo ora utilizados ndo representam um rol taxativo, cabendo ao usudrio da Informacdo
adotar, além daquelas aqui previstas, outras medidas que considerar necessdarias para proteger as
informagdes do CARTORIO 15, mediante comunicacdo proativa sobre tais medidas ao CETSI.

5. Politicas, normas, termos e procedimentos internos complementares
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5.1 Esta Politica ndo esgota em si todos os instrumentos que direcionam e regulamentam o tratamento
de informagdes no CARTORIO 15, embora seja o principal documento de referéncia para questdes de
Seguranca da Informacdo e Privacidade na organizacao.

5.2 Documentos que compdem os esforcos de Seguranca da Informac3o e Privacidade do CARTORIO 15,
sem prejuizo de outras politicas, termos e normas ndo especificadas aqui, sdo:

a. Relatério de Avaliacdo e Plano de Tratamento de Riscos em Seguranca da Informacdo e
Privacidade

Politica de Ciclo de Vida e Classificacdo da Informacao

Politica de Privacidade

Regulamento dos Meios de Tecnologia da Informacdo e Comunicacdo

Termos de Confidencialidade e Ndo Divulgacao

Plano de Resposta a Incidentes

Plano para Recuperagao de Desastres

Plano para Continuidade de Negdcios

Sm o o0 T

5.3 Caso haja conflito entre diretrizes estabelecidas nesta Politica e qualquer outra politica interna, termo
ou documento, deve prevalecer o que esta determinado nesta Politica.

6. Melhoria continua

6.1 O contetdo desta Politica apenas podera ser modificado por deliberacdo do CETSI do CARTORIO 15 e
deverad ser revisado anualmente ou em menor prazo, sempre que necessario. O CETSI deve monitorar,
medir, analisar e avaliar o desempenho quanto a seguranca da informag¢do como um todo e a eficacia
do Sistema de Gestdo de Seguranca da Informacao e Privacidade especificamente, levando em conta
0 que precisa ser monitorado, método que deve ser aplicado para o monitoramento, quando os
resultados devem ser analisados e quem deve analisar e avaliar estes resultados. Mantendo toda a
documentacdo relativa ao processo de monitoramento.

6.2 O CETSI deve coordenar a revisdo e atualizacdo desta Politica, bem como demais politicas, normas,
termos, procedimentos e processos pertinentes a Seguranca da Informacdo e Privacidade do
CARTORIO 15 sempre que considerar necessario, ndo excedendo a periodicidade maxima de 12 (doze)
meses.

6.3 O CETSI deve planejar, estabelecer, implementar e manter um programa de auditoria, incluindo a

frequéncia, métodos, responsabilidades, requisitos de planejamento e relatdrios. Os programas de
auditoria devem levar em conta a importancia dos processos e resultados de auditorias anteriores.
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6.4 O CETSI deve analisar criticamente e buscar melhorar continuamente a pertinéncia das regras
estabelecidas pelo Sistema de Gestdo de Seguranca da Informacdo e Privacidade, bem como seu
alinhamento continuo aos objetivos de negécio do CARTORIO 15, levando em conta fatores como:

Situacdo das analises criticas anteriores.
Mudangas nas questdes internas e externas.

Mudancas em legislagdes vigentes aplicaveis a organizacgao.

Resultados de auditorias e seus comentdrios.
Nao conformidades e agBes corretivas aplicadas.

S@E 0 Q0 T o

Seguranga da Informagao e Privacidade da organizagao.

7. Controle de Versoes e Revisoes

Mudangas no contexto do mercado de atuagdo da organizacgdo.

Resultados da avaliacdo de riscos e situacao plano de tratamento de riscos.

Técnicas, produtos ou processos que possam melhorar o desempenho do Sistema de Gestdo de

Versdo/Revisdo Data Responsaveis Agoes

1.0 (versdo 1) 26/05/2022 Rodrigo Lopes o

Criagdo da Politica de Seguranca da
Informacao e Privacidade (PSIP).

1.1 (versdo 1, revisdo 1) 22/06/2022 Matheus de Alencar o
Sofia Martinelli
Rodrigo Lopes

Ajustes gerais em toda a PSIP quanto a
especificidades do Cartdrio 15.
Defini¢des sobre o CETSI

Ajustes de responsabilidades
Melhorias de redacdo em geral

O |0 O O

1.2 (versdo 1, revisdo 2) 27/07/2022 Alex Pereira

Inclusdo do Link
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